


GeNUGate: Zweistufige Firewall
fur hochsichere Schnittstellen

An der Nahtstelle zwischen Internet und lokalem Netz
entscheidet sich maBgeblich das Niveau lhrer IT-Sicherheit.
Hier kommen alle Zugriffe von auBen und die von innen
versandten Daten vorbei. Wenn Sie den Datenverkehr an
dieser Stelle exakt kontrollieren, kdnnen Sie unerwiinschte
Verbindungen und geféhrlichen Content direkt abblocken
und |hr Netzwerk effektiv schiitzen. Daflr bieten wir mit
der Firewall GeNUGate eine hochsichere Lésung. Das
Besondere: Zwei unterschiedliche Firewall-Systeme - ein
Application Level Gateway und ein Paketfilter — sind zu einer
kompakten Losung kombiniert. Durch diese Zweistufigkeit
unterscheidet sich die GeNUGate von anderen Firewalls
und garantiert massiven Schutz an der kritischen Schnitt-
stelle zwischen lhrem Netzwerk und dem Internet.

Abgestimmte Komplettlosung

GeNUGate ist eine Komplettldsung aus Hardware, Be-
triebssystem und Firewall-Software. Alle Komponenten sind
exakt aufeinander abgestimmt und auf héchste Sicherheit
ausgelegt. So garantiert das eingesetzte Betriebssystem
OpenBSD hohe Sicherheitsstandards, und die beiden
Firewall-Systeme — das Application Level Gateway und der
Paketfilter — laufen auf zwei separaten Rechnern.

Application Level Gateway

kontrolliert Dateninhalt

Kernstiick der GeNUGate ist das Application Level Gate-
way. Dieses anspruchsvolle Sicherheitssystem prift den
Inhalt des Datenstroms. Dazu werden die ankommenden
Datenpakete zun&chst gestoppt — das Application Level
Gateway lasst keine durchgehende Verbindung zwischen
Internet und lokalem Netz zu. Dann setzt es die einzelnen
Pakete wie ein Puzzle zusammen, denn nur anhand kom-
pletter Datensétze ist eine inhaltliche Prifung mdglich. Jetzt
wird gefiltert und je nach individueller Konfiguration uner-
wlnschte und gefahrliche Daten wie aktiver Content, Viren
oder auch Spam zuverlédssig abgeblockt. Diese inhaltliche
Kontrolle leistet nur ein Application Level Gateway. Erst
anschlieBend werden die Daten Uber eine neue Verbindung
weitergeleitet. Paketfilter, auf deren Sicherheitsmechanis-
men viele andere Firewalls ausschlieBlich basieren, kénnen
dagegen nur formale Kriterien prifen.
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Teamarbeit mit Paketfilter

Ein Stateful Packet Filter arbeitet bei der GeNUGate zu-
séatzlich auf der Innenseite in Richtung lokales Netzwerk.
Er kontrolliert die Datenpakete anhand der Header-Infor-
mationen IP-Adresse, Protokolltyp und Port-Nummer.

Das bedeutet: Alle Daten missen zwei Firewall-Systeme
passieren, deren Schutzmechanismen sich auf unterschied-
lichen Ebenen optimal ergénzen. Durch die abgestimmte
Teamarbeit sichern sich die beiden Systeme auch gegen-
seitig ab. Die Zweistufigkeit ermédglicht zudem den ein-
fachen Aufbau so genannter Demilitarisierter Zonen (DMZ).
Server und Gateways, die sowohl vom Internet als auch
vom LAN aus erreichbar sein missen, werden zwischen
den beiden Firewalls platziert. Von diesen Zonen wird das
LAN dann immer noch durch die zweite Firewall getrennt
und ist somit vor direkten Zugriffen aus dem Internet gut
geschutzt. Diese zweistufige Konstruktion aus méchtigem
Application Level Gateway mit zuséatzlichem Paketfilter ist
das zentrale Feature der GeNUGate, das lhnen &uBerst
hohe Sicherheit garantiert.



umTs Mobile
* User
Internet
DSL Home
"""""""" Office
N—

i

1

1
IPv4 | IPv6 i VPN

1

Www - ] Router

1 (z. B. Firewall GeNUScreen
 fur P-A-P-Lésung)

SMTP B M .. -
VPN-Gateway
GeNUGate
FTP —
Server
DMZ LAN

ALG = Application Level Gateway

PFL = Stateful Packet Filter
Separate Sicherheitszonen fir alle Anforderungen ... verschlisselte Daten
Sicher und einfach auf IPv6 migrieren Optimale Basis fir P-A-P-L6ésung
Die GeNUGate ist voll IPv6-fahig und ermdglicht die kom- Das Bundesamt fir Sicherheit in der Informationstechnik
fortable und sichere Einflihrung des Parallelbetriebs. Denn (BSI) empfiehlt, an der kritischen Nahtstelle zwischen Inter-
das Application Level Gateway, das am Ubergang vom net und lokalem Netz eine Firewall-Kombination aus zwei
lokalen Netz zum Internet die Verbindungen trennt, kann Paketfiltern und einem Application Level Gateway — kurz
von IPv4 auf IPv6 und umgekehrt Ubersetzen. So gewahrlei- P-A-P-Aufbau - einzusetzen. Denn durch die vorgelagerten
sten Sie zuverlassige Kommunikationsverbindungen, auch Paketfilter wird das hochwertige Application Level Gateway
wenn noch nicht alle Clients und Server beide Protokoll- an beiden Seiten sowohl gegen direkte Angriffe als auch
Versionen sprechen. Gleichzeitig entscharft die GeNUGate hohe Belastungen optimal geschitzt. Mit der GeNUGate
viele Risiken des erweiterten Standards: Vor allem im Paket- kénnen Sie diesen hohen Sicherheits-Level komfortabel
Header bietet IPv6 viele zusétzliche Mdglichkeiten — die erreichen: Wenn Sie beispielsweise Ihren Internet-Router
potenzielle Angriffspunkte sind. Da das Application Level mit Regeln als Paketfilter konfigurieren oder zusatzlich
Gateway aber nach der Inhaltspriifung stets neue Pakete eine Firewall des Typs GeNUScreen von GeNUA einsetzen,
und Header erzeugt, sind Angriffe Uber diesen Weg aus- ergibt sich im Zusammenspiel mit der zweistufigen

geschlossen. GeNUGate die angestrebte P-A-P-L&sung.



Prifsiegel:

Vom BSI zertifiziert nach CC EAL 4+

Vom BSI haben wir die GeNUGate nach dem internatio-
nalen Standard Common Criteria (CC) in der Sicherheits-
stufe EAL 4 priifen lassen. Dies erfordert die Vorlage einer
detaillierten Dokumentation aller Sicherheitsmechanis-
men, des kompletten Quellcodes sowie ausfihrliche
Tests. So kdnnen die unabhangigen Experten

bis hinunter zu jeder einzelnen Program-

mierzeile nachvollziehen, dass alle @
Sicherheitsfunktionen korrekt um-

gesetzt sind. Das Ergebnis: Zertifi-

zierung in der Stufe EAL 4+ mit

dem Préadikat ,Highly Resistant”.

Einzige Highly Resistant

Firewall der Welt =,
EAL 4 ist die erste Stufe, bei dem der e
Quellcode in das Prifverfahren mit einbe-

zogen wird und gleichzeitig der héchste Level,

der mit vertretbarem Aufwand vollstandig auf ein kom-
plexes System wie eine Firewall anwendbar ist. Das ,,+*
zeigt jedoch an, dass bei einzelnen Kriterien tber den
Level EAL 4 hinausgegangen wurde. Bei der GeNUGate
ist dies zum einen beim Patch-Handling der Fall — hier
ist es fUr Hersteller aber ohne groBen Aufwand mdglich,
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nformationstechnik

ZFertifikat Nummer:
BSI-DSZ-CC-0718-2012

Level EAL 4 zu Ubertreffen und so ihre Gesamtnote mit
einem + aufzuwerten. Viel wichtiger fur lhre IT-Sicherheit
ist, dass die GeNUGate beim Selbstschutz deutlich
hdhere Anforderungen erflillt: Alle potenziellen Angriffs-
punkte wie z. B. Schnittstellen sind konsequent mit zwei
unterschiedlichen Sicherheitsmechanismen doppelt
geschutzt. Dadurch bietet das System gegen direkte
und intelligent ausgeflihrte Attacken héchsten
Widerstand - die Sicherheitsleistung ent-
spricht dem Prifbaustein AVA_VAN.5,
der die Anforderungen von Level
EAL 7 erflllt. Aufgrund dieser
starken Sicherheitsleistung hat
das BSI die GeNUGate als ,,Highly
Resistant” eingestuft — als einzige
Firewall der Welt. Mit diesem
Pradikat haben unsere Kunden
von unabhangiger Seite die Gewahr,
eine hochsichere Lésung zu erwerben.
Deshalb fiihren wir diese hochwertige
Qualitatssicherung bei jedem groBen Release-
Wechsel erneut durch.

Ausfallsichere Cluster

und zentrale Administration

Wir bieten die GeNUGate in den Hardware-Varianten 200,
400, 600 und 800 an, um unterschiedliche Leistungsan-
forderungen genau abzudecken. Darlber hinaus gehende
Anspriiche bei Bandbreiten sowie Verfligbarkeit erflllen
wir mit Clustern: Alle GeNUGate-Varianten kdnnen zu
beliebig leistungsfahigen Clustern geblindelt werden.
Administriert wird die Firewall Gber ein eigenes Web-GUI.
Falls Sie mehrere GeNUGates oder auch andere Losun-
gen von GeNUA einsetzen, kdnnen Sie alle Systeme Uber
die Central Management Station GeNUCenter verwalten.
Damit haben Sie den Status lhrer gesamten Sicherheits-
systeme jederzeit im Blick, kénnen Anderungen und Up-
dates komfortabel Ubertragen und erreichen mit wenig
Aufwand im ganzen Netzwerk ein sehr hohes Sicherheits-
niveau.



Kundenservice vom Hersteller

Den Support bekommen Sie direkt von GeNUA. Viele
Kunden vertrauen uns die komplette Administration ihrer
Firewall-Lésung an. So kdnnen Sie sich ganz auf lhr
eigentliches Geschéft konzentrieren — lhre IT-Security

ist bei unserem System Management in professionellen
Hé&nden. Wir bieten aber auch Hotline-Support via Telefon
und E-Mail 24 Stunden an allen Tagen sowie regelmaBigen
Aktualisierungs-Service. Beim Support fir die Hardware
haben Sie dagegen keine Wahl: Jede GeNUGate kommt
mit deutschlandweitem Next Business Day Replacement
Service. Fallt eine Gerat aus, bekommen Sie am nachsten
Arbeitstag ein identisches Austauschgerat zugeschickt.
Auch an Standorte im Ausland senden wir Ihnen Aus-
tauschgeréate zu, hier kénnen wir allerdings nicht die
Lieferung am nachsten Arbeitstag garantieren. Diesen
Support leisten wir die ersten drei Jahre nach dem Hard-
ware-Kauf als kostenfreien Service, anschlieBend gegen
eine Jahresgebuhr.

GeNUGate kann noch mehr

Das Firewall-System GeNUGate kann mit einer Viel-
zahl von Produkten zu einer umfassenden Sicherheits-
I6sung erweitert werden. Die Schnittstellen-Software
GeNUScan ermdoglicht beispielsweise die Integration
eines Virenscanners fir WWW, FTP, SMTP, POP3 sowie
NNTP, und bei hohen Performance-Anforderungen steht
der externe GeNUGate ScanServer fir diese Aufgabe
bereit. Weitere Optionen sind Standby Systeme, URL-
Blocker sowie Reverse-Proxies zur Authentisierung und
SSL-Verschlusselung.

Hochsicherheits-Gateways:

RSGate und Dioden

Falls Sie noch restriktivere Kontrollen an einer Schnitt-
stelle wiinschen, 16sen wir diese Aufgaben mit unseren
Hochsicherheits-Gateways: Das RSGate ermd&glicht die
Inhaltskontrolle von Dokumenten und wird beispielsweise
im militdrischen Bereich bereits erfolgreich an so genann-
ten Rot-Schwarz-Schnittstellen eingesetzt. Sollen Daten
hochperformant ausschlieBlich in eine Richtung Gbertra-
gen werden, ist die GeNUGate-Datendiode die passende
L&sung. Stellen Sie uns lhre Aufgabe — wir haben mit
Sicherheit eine gute Lésung!

Firewall-L6sungen von GeNUA
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Firewall & VPN-Appliance
GeNUScreen

mm Sjchert sensible interne
und externe Schnittstellen

[
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Zweistufige Firewall

GeNUGate

mm Sjchert hochsensible
externe Schnittstellen

Hochsicherheits-Gateways
RSGate

mm Sjchert hochsensible
Rot-Schwarz-Schnittstellen

GeNUGate-Datendiode

mm Sichert hochperformante
unidirektionale Schnittstellen



Auszug aus unserer Kundenliste:
== Behdrden und Organisationen
mit Sicherheitsaufgaben
== Bundesministerium fur Arbeit und Soziales
== Borgers-Gruppe
=m Deutscher Bundestag
== EUROGATE
== Generalbundesanwalt beim Bundesgerichtshof
== Hubert Burda Media
== |nformationsverbund Berlin-Bonn (IVBB)
=s KASTO Maschinenbau
== KlUber Lubrication
=m | andeskriminalamt Thiringen
== | andratsamt Ansbach
=s MAN Gruppe
== Presse- und Informationsamt der Bundesregierung
== RTLII
== Schober Information Group
== Stadtverwaltung Milheim an der Ruhr
== Statistisches Bundesamt
== Stuttgarter Lebensversicherung
== Swarco Traffic Systems
un telegate AG
=s THW
=s WMF AG
=m Wirth-Gruppe

Das haben Sie von GeNUGate:

== Hochste Sicherheit durch zweistufiges System

== Kontrolle des Dateninhalts durch
Application Level Gateway

=n Komfortabler Aufbau einer demilitarisierten Zone
(DMZ) durch Zweistufigkeit

== Sichere und komfortable IPv6-Migration
== Hohe Verfiigbarkeit und Bandbreiten durch Cluster
== Einfache Integration als Komplettlésung

mm Zentrale Administration liber GeNUCenter

Qualitatsnachweis durch CC-Zertifikat
== Einzige Highly Resistant Firewall weltweit

== Kundenservice direkt vom Hersteller

Weitere Informationen unter: [=] 4[]
www.genua.de/genugate [=
Uber GeNUA

GeNUA, Gesellschaft fiir Netzwerk- und Unix-Administra-
tion, ist ein deutscher Spezialist fur IT-Sicherheit. Seit der
Unternehmensgriindung 1992 beschaftigen wir uns mit

der Absicherung von Netzwerken und bieten hochwertige
Lésungen. Unser Leistungsspektrum umfasst Firewall-
Systeme mit Zertifikat vom Bundesamt fiir Sicherheit in

der Informationstechnik (BSI), Hochsicherheits-Gateways
fiir Rot-Schwarz-Ubergénge, intelligente VPN- und
Fernwartungs-Systeme, Lésungen flir Mobile Security,
Datenoptimierung fiir Satelliten-Kommunikation sowie ein
umfangreiches Dienstleistungsangebot. Viele Unternehmen
und sicherheitsbewusste Behdrden setzen zum Schutz ihrer
IT-Systeme auf Losungen von GeNUA.

GG-SF-0212-3-D

GeNUA, Gesellschaft fur Netzwerk- und Unix-Administration mbH
DomagkstraBe 7, 85551 Kirchheim bei Miinchen, tel +49 89 991950-0



