GeNUScreen
fur einen starken Schutzschirm

Firewall & VPN Appliance



GeNUScreen: Hochwertiger Schuiz
fur Netze und Datentransfers

Gegen Gefahren aus dem Internet missen Sie lhr Netzwerk
sicher abschirmen. Haufig sollen auch besonders sensible
Systeme innerhalb von groBen Netzen zusatzlich geschiitzt
werden, eine weitere Anforderung sind verschlisselte Da-
tentransfers zwischen verteilten Standorten. Genau fiir diese
Aufgaben haben wir die Sicherheitsldsung GeNUScreen ent-
wickelt: Die leistungsstarke Firewall filtert den Datenverkehr
an Schnittstellen ganz genau und lasst lediglich ausdriicklich
erwilinschte Verbindungen zu — alle anderen Anfragen wer-
den konsequent abgeblockt. Auch Malware wird aus dem
WWW- und E-Mail-Datenverkehr entfernt, wenn Sie sich flr
die Zusatzoption Virenscanner entscheiden. Zum Datenaus-
tausch Uber 6ffentliche Netze baut GeNUScreen stark ver-
schlUsselte Virtual Private Networks (VPN) auf. Hiertiber kon-
nen Sie auch sensible Informationen ganz sicher tbertragen.
Dass die Firewall & VPN-Appliance GeNUScreen héchste
Sicherheitsanforderungen erfillt, belegen die Zertifizierung
nach Common Criteria (CC) EAL 4+ und die Zulassung fir
die verschlisselte Ubertragung von VS-NfD-Daten.

Zonenbildung mit
Bridging Firewalls

\/ Cluster

GenuScrael\

Firewall mit Uberblick - auch unter IPv6
GeNUScreen denkt mit. Als Stateful Packet Filter merkt sich
das System den Kommunikationsverlauf: Wenn beispiels-
weise lhr lokaler Rechner A Daten bei Rechner B in einem
externen Netz anfragt, lasst GeNUScreen die Antwort von

B zu A passieren. Ein unaufgeforderter Verbindungsaufbau
vom externen Rechner B in |hr lokales Netz zu A wird dage-
gen abgewiesen. Die Firewall priift stets den Gesamtkontext,
bevor sie eine Entscheidung Uber eine Verbindung trifft,

und ermdglicht so komfortable Kommunikation auf hohem
Sicherheitsniveau. Dies gilt nattrlich auch fur lhre Daten-
kommunikation unter IPv6, unsere Lésung kann mit diesem
Standard sicher umgehen.

Paraderolle als Bridging Firewall

Eine starke Rolle spielt GeNUScreen als Bridging Firewall.
Dabei wird die L&sung einfach ohne die Anderung einer ein-
zigen |IP-Adresse innerhalb Ihres Netzes eingefligt und bildet
zusétzliche Sicherheitszonen fiir besonders sensible Syste-
me, wie z. B. die Server der Entwicklungs- oder Personal-
abteilung. Diese ,unsichtbaren” Firewalls sind fiir Angreifer
mit Sicherheit ein unerwartetes Hindernis. Méchten Sie Gber
IP telefonieren? GeNUScreen versteht Voice over IP (VoIP)
und kann das verbreitete Protokoll SIP absichern. Da es bei
VolIP auf zuverldssige Performance ankommt, profitieren

Sie zudem vom Bandbreiten-Management unserer Lésung:
Wichtige Protokolle werden auf Wunsch beim Datentransfer
bevorzugt - fur VolP kénnen Sie hier die erforderliche Band-
breite reservieren.

Personal



Hochsicheres VPN:

Zugelassen fir VS-NfD-Daten

Den sicheren Datenaustausch tber 6ffentliche Netze er-
moglicht GeNUScreen durch den Aufbau von Virtual Private
Networks (VPN). Dabei werden Ihre Daten Uber verschlis-
selte Verbindungen — VPN-Tunnel — durch das Internet
geschleust. Uber diesen Weg kénnen auch sensible Daten
zwischen verteilten Standorten ausgetauscht werden,

da starke Verschllsselungsverfahren die Vertraulichkeit
garantieren. Fir das VPN mit dem IPsec-Verfahren hat
GeNUScreen eine Zulassung fiir die Geheimstufe VS-NfD
vom Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) erhalten. Das hei3t: Behérden, Bundeswehr-Einheiten
und auch Firmen, die als Lieferanten Zugang zu eingestuf-
ten Informationen haben, kdnnen mit GeNUScreen VS-
NfD-Daten komfortabel via Internet austauschen — fiir die
Sicherheit garantiert das BSI. Aber auch Unternehmen ohne
Umgang mit VS-NfD-Daten haben durch die Zulassung

von unabhangiger Seite die Gewahr, mit GeNUScreen

eine hochsichere VPN-Appliance einzusetzen.

Komfortables VPN fir

unterschiedliche Anforderungen

Fir Ihr VPN bietet Ihnen GeNUScreen weitere prak-

tische Vorteile: Durch geschickt eingesetzte IPsec-
Funktionen kdnnen groBe Netze mit vielen Teilnehmern auf
Basis weniger Tunnels betrieben werden. So erreichen Sie
ein vollvermaschtes und leistungsstarkes VPN mit gerin-
gem Aufwand bei Konfiguration, Pflege und Rechner-Ka-
pazitaten. GeNUScreen spricht auch SSH-VPN, und mit
diesem Verfahren lassen sich unterschiedliche Netze sehr
einfach verbinden. Denn um zwischen zwei Netzen sicher
Uber SSH zu kommunizieren, missen die IP-Adressen nicht
aufeinander abgestimmt werden wie bei anderen Verfahren.
GeNUScreen nimmt die Daten vom Sender entgegen und

*|

transferiert sie per SSH-VPN zur Gegenstelle im anderen

Netz. Hier werden die Daten von der zweiten GeNUScreen
dem Empféanger zielsicher zugestellt — auch wenn in diesem
Netz die gleichen IP-Adressen verwendet werden wie beim
Sender. So kdnnen Sie Ihre Kunden und Partner, auf deren
IP-Adressen Sie keinen Einfluss haben, oder auch neue
Firmenstandorte problemlos in das verschlisselte Kommu-
nikationsnetz einbinden.

Qualitatssiegel:
BSI-Zertifikat nach CC EAL 4+
Eine Firewall & VPN-Appliance soll fir zuverlassige IT-
Sicherheit sorgen. Ob die Lésung tats&chlich leistet, was
der Hersteller verspricht, kbnnen bei komplexen
Sicherheitssystemen aber nur Experten be-

Bundesamt
fiir Sicherheit in der
Informationstechnik

urteilen. Deshalb haben wir GeNUScreen
bei den Experten vom BSI zertifizieren
lassen. Als MaBstab dient dabei der
Standard Common Criteria (CC) in
der Stufe EAL 4+. Dies ist die héchste
Stufe, die komplett auf ein komplexes

Zertifikat Nummer:
BSI-DSZ-CC-0382-2007

System wie eine Firewall anwendbar ist.
Verlangt werden hier eine umfassende
Dokumentation, die Vorlage des Quellcodes
sowie ausfihrliche Tests, damit die Spezialisten die korrekte
Umsetzung aller Sicherheitsfunktionen genau nachprifen
kénnen. GeNUScreen hat dieses aufwandige Verfahren
bereits mehrmals erfolgreich durchlaufen, da wir die Zerti-
fizierung bei jedem groBen Release-Wechsel wiederholen.
Somit haben Sie von unabhangigen Experten die Garantie,
dass die Firewall & VPN-Appliance GeNUScreen tatséchlich
leistet, was GeNUA verspricht: hochwertige IT-Sicherheit.
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Alle Systeme im Blick Giber Management Station GeNUCenter

Teamarbeit in Clustern

und zentrale Administration

Wir bieten GeNUScreen in zahlreichen Hardware-Varianten
an, um verschiedene Leistungsanforderungen abzudecken.
Dartber hinaus gehende Anspriche bei Bandbreiten und
Verflgbarkeit erflllen wir mit Clustern: Alle Varianten kénnen
zu leistungsstarken Clustern gebundelt werden. Administriert
wird GeNUScreen Uber ein eigenes Web-GUI. Falls Sie
mehrere dieser Firewall & VPN-Appliances oder auch andere
Lésungen von GeNUA einsetzen, kénnen Sie alle Systeme
Uber die Central Management Station GeNUCenter verwal-
ten. Damit haben Sie den Status aller Systeme jederzeit im
Blick, kénnen Anderungen und Updates vornehmen und
komfortabel auf ganze Bereiche lbertragen. So erreichen
Sie mit geringem Aufwand im gesamten Netzwerk ein sehr
hohes Sicherheitsniveau.

Das haben Sie von GeNUScreen:

Hohe Sicherheit durch Stateful Packet Filter

Interne Sicherheitszonen durch Bridging Firewall
Optionaler Virenscanner fir WWW-Daten und E-Mail
Intelligentes Bandbreiten-Management

Zulassung fiir VS-NfD-VPN

Ausgefeilte VPN-Funktionen

Hohe Bandbreiten und Verfiigbarkeit durch Cluster
Komfortable Administration ilber Management Station
Volle Funktionsféahigkeit unter IPv6

Qualitatssicherung durch BSI-Zertifizierung

Kundenservice direkt

vom Hersteller GeNUA

Den Support zur Firewall & VPN-Appliance bekommen Sie
direkt vom Hersteller GeNUA. Auf Wunsch Gbernehmen wir
die komplette Administration. Unsere Spezialisten greifen
dann Uber verschlisselte Verbindungen auf Ihre Systeme
zu und erledigen alle Arbeiten, so dass lhre IT-Sicherheit
stets auf dem neuesten Stand ist. Wir bieten aber auch
Hotline Support, der Ihnen jederzeit bei allen Fragen zur
Seite steht, sowie regelmaBigen Update Service. Fir unsere
Hardware leisten wir deutschlandweiten Next Business Day
Replacement Service: Féllt ein System aus, bekommen Sie
am n&chsten Arbeitstag ein identisches Austauschgerat
zugeschickt. Auch an Standorte im Ausland senden wir
Ihnen Austauschgeréte zu, allerdings kénnen wir hier nicht
die Lieferung am nachsten Arbeitstag garantieren. Diesen
Support leisten wir je nach Hardware-Variante bis zu drei
Jahre nach dem Kauf als kostenfreien Service.

Uber GeNUA

GeNUA, Gesellschaft fir Netzwerk- und Unix-Administration,
ist ein deutscher Spezialist flr IT-Sicherheit. Seit der Firmen-
griindung 1992 beschéftigen wir uns mit der Absicherung
von Netzwerken und bieten hochwertige Lésungen. Unser
Leistungsspektrum umfasst Firewalls mit BSI-Zertifikat,
Hochsicherheits-Gateways fiir Rot-Schwarz-Ubergénge,
intelligente VPN- und Fernwartungs-Ldsungen, Daten-
optimierung fur die Satellitenkommunikation sowie ein
umfangreiches Serviceangebot. Viele Unternehmen und
sicherheitsbewusste Behérden setzen zum Schutz ihrer

IT auf Losungen von GeNUA.

GeNUA, Gesellschaft flr Netzwerk- und Unix-Administration mbH
DomagkstraBe 7, 85551 Kirchheim b.Minchen, tel +49 89 991950-0
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