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Firewall & VPN-Appliance 
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Virtual Private Network  
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Sichere und flexible Kommunikation
über öffentliche Netze



genuscreen offers approved and certified
network security

	 Strong Protection for Data and Networks

The cyber risks that the IT infrastructures of  
public organizations and companies are exposed to 
are constantly increasing. In order to prevent attacks, 
organizations must close the security gaps that exist 
in the data traffic over the Internet as well as at  
critical gateways. 

genuscreen offers two IT security components in one: 
As a VPN appliance, genuscreen establishes strongly 
encrypted connections for data communication via 
public networks. As a powerful firewall, it reliably 
filters network traffic at the interfaces and only allows 
expressly permitted data packages to pass through – 
genuscreen consistently blocks all other requests. 
With approval up to the security level RESTRICTED 
and certification according to Common Criteria (CC) 
EAL 4+, genuscreen meets the highest security  
requirements.

	 All Advantages at a Glance

Scalable up to
> 1,000 systems

Security through
stateful packet filter

Administration via
management station

Top quality:  
CC EAL 4+ certification

Data privacy via
VPN technology

Approval for classification levels
German VS-NfD,  

NATO RESTRICTED, and  
RESTREINT UE/EU RESTRICTED

You can obtain more information and advice here:  
www.genua.eu/genuscreen

genuscreen bietet Netzwerksicherheit mit  
Zulassung und Zertifizierung

	 Starker Schutz für Daten und Netze

Die Cyber-Risiken für IT-Infrastrukturen von Behörden 
und Unternehmen nehmen stetig zu. Um Angriffe zu 
vermeiden, müssen Organisationen Sicherheitslücken 
beim Datenverkehr über das Internet sowie an den 
kritischen Netzübergängen schließen.

Mit genuscreen erhalten Sie zwei wesentliche  
IT-Security-Komponenten in einer Lösung:  
Als VPN-Appliance erzeugt genuscreen stark verschlüs-
selte Verbindungen für die Datenkommunikation über 
öffentliche Netze. Als leistungsstarke Firewall filtert 
sie den Netzwerkverkehr an Schnittstellen zuverlässig 
und lässt lediglich ausdrücklich erwünschte Daten
pakete passieren – alle anderen Anfragen blockt  
genuscreen konsequent ab. Mit einer Zulassung bis 
zur Geheimstufe VS-NfD sowie einer Zertifizierung 
nach Common Criteria (CC) EAL 4+ wird genuscreen 
dabei höchsten Sicherheitsanforderungen gerecht.

	 Alle Vorteile auf einen Blick

Skalierbar auf bis zu 
> 1.000 Systeme

Sicherheit durch  
Stateful Packet Filter

Zentrale einfache 
Administration

Top-Qualität:  
CC EAL 4+ Zertifizierung

Datenschutz per 
VPN-Technologie

Zulassung für VS-NfD,  
NATO RESTRICTED und  

RESTREINT UE/EU RESTRICTED

Hier erhalten Sie mehr Infos und Beratung:
www.genua.de/genuscreen

https://www.genua.eu/genuscreen
https://www.genua.de/genuscreen


	 Communication via Highly Secure VPN

genuscreen enables safely encrypted data exchange
over public networks by setting up Virtual Private
Networks. This means that even sensitive information
can be exchanged between locations, as strong
encryption techniques guarantee confidentiality.

	 Approvals for the Restricted Data Sector

genuscreen is approved for the classification level  
RESTRICTED by the German Federal Office for Infor-
mation Security (BSI). This means that the IT security 
solution enables government authorities, units of the 
German Armed Forces, and companies with an obligation 
to maintain secrecy to securely exchange restricted data. 
According to the new directive for classified information 
VSA (Verschlusssachenanweisung), the approval includes 
the firewall in addition to the VPN component.

	� Location Connectivity with  
Maximum Network Security

Security zones and encrypted data communication with genuscreen

	 The certification of genuscreen according to the interna- 
	 tionally recognized Standard Common Criteria (CC) at the 
strict level EAL 4+ is proof of the correct implementation of 
all security functions.

	 Kommunikation über hochsicheres VPN

Einen sicher verschlüsselten Datenaustausch über 
öffentliche Netze ermöglicht genuscreen durch den  
Aufbau von Virtual Private Networks. Auf diese Weise 
können auch sensible Informationen zwischen verteilten 
Standorten ausgetauscht werden, da starke Verschlüs-
selungsverfahren die Vertraulichkeit garantieren.

	 Zulassung für VS-NfD

genuscreen hat eine Zulassung für die Geheimstufe  
VS-NfD vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI) erhalten. Damit ermöglicht 
die IT-Security-Lösung Behörden, Bundeswehr-Ein
heiten und geheimschutzbetreuten Unternehmen, 
die Zugang zu eingestuften Informationen haben, den 
sicheren Austausch von VS-NfD-Daten. Die Zulassung 
umfasst gemäß der neuen Verschlusssachenanweisung 
(VSA) neben der VPN- auch die Firewall-Komponente.

	 Standortanbindung mit höchster 
	 Netzwerksicherheit

Sicherheitszonen und verschlüsselte Datenkommunikation mit genuscreen

	 Die Zertifizierung von genuscreen nach dem international 
	 anerkannten Standard Common Criteria (CC) in der 
anspruchsvollen Stufe EAL 4+ ist ein Nachweis für die korrekte 
Implementierung aller Sicherheitsfunktionen.



	 Firewall with an Overview – even under IPv6

As a stateful packet filter, the system remembers 
the communication history: For example, if your local 
computer A requests data from computer B on an 
external network, genuscreen allows the answer to 
pass from B to A. But an unprompted connection 
from external computer B to your local network and 
computer A is blocked. The firewall always checks the 
overall context before it decides whether a connection
can be allowed. This ensures that data moves on a 
high security level. The same is the case for data 
communication under IPv6 – genuscreen can securely 
work with this standard.

	� Merging of Clusters and 
Central Administration

The many hardware variants from genuscreen offer a 
solution for a wide range of performance requirements. 
Additional requirements in terms of bandwidth and 
availability can be fulfilled by clusters.

genuscreen is administered via its own graphical
user interface. A central management solution is
available to efficiently administer multiple firewall and 
VPN appliances as well as other IT security solutions 
from genua.

	 Quality Seal BSI Certificate

genuscreen is certified by the German Federal Office 
for Information Security (BSI) according to the  
international Standard Common Criteria (CC) at the 
strict EAL 4+ level. This is the highest level that is fully  
applicable to a complex system such as a firewall. 
The certification assures organizations that genuscreen 
offers a high-quality security solution that is impenetra
ble even by the most sophisticated hackers.

genuscreen is certified according to the Standard Common Criteria (CC) 
at the strict EAL 4+ level and approved for classification levels German 
VS-NfD, NATO RESTRICTED, and RESTREINT UE/EU RESTRICTED

Interested? Contact us: 
T +49 89 991950-902 or E sales@genua.de

genua GmbH
Domagkstrasse 7 | 85551 Kirchheim, Germany 
T +49 89 991950-0 | E info@genua.eu | www.genua.eu

Further information: 
www.genua.eu/genuscreen

	 Reasons Why

•	 Experts for the IT security of companies and 
	 public organizations 
 
•	 Offer of a comprehensive, modular IT security  
	 portfolio

•	 Quality without compromise for all products,  
	 services, and processes

	 genua – Excellence in Digital Security

genua develops innovative, reliable as well as 
market-shaping products and solutions. Whether 
in the public sector, for the operators of critical 
infrastructures, in industry or in the protection of 
classified information: we provide answers to the  
IT security challenges of today and of tomorrow.

	 Firewall mit Überblick – auch unter IPv6

Als Stateful Packet Filter merkt sich das System den 
Kommunikationsverlauf: Wenn beispielsweise Ihr loka
ler Rechner A Daten bei Rechner B in einem externen 
Netz anfragt, lässt genuscreen die Antwort von B zu A 
passieren. Ein unaufgeforderter Verbindungsaufbau 
vom externen Rechner B in Ihr lokales Netz zu A wird 
dagegen abgewiesen. Die Firewall prüft stets den Ge-
samtkontext, bevor sie eine Entscheidung über eine 
Verbindung trifft, und ermöglicht so Datenverkehr auf 
hohem Sicherheitsniveau. Dies gilt auch für Ihre Daten
kommunikation unter IPv6 – genuscreen kann mit  
diesem Standard sicher umgehen.

	 Zusammenschluss zu Clustern sowie  
	 zentrale Administration

Durch zahlreiche Hardware-Varianten wird genuscreen 
unterschiedlichen Leistungsanforderungen gerecht. 
Darüber hinausgehende Erfordernisse in Bezug auf 
Bandbreiten und Verfügbarkeit lassen sich mit Clustern 
erfüllen.

Administriert wird genuscreen über eine eigene grafi-
sche Benutzerschnittstelle. Zur effizienten Verwaltung 
mehrerer Firewall & VPN-Appliances und weiterer  
IT-Sicherheitslösungen von genua ist eine zentrale 
Management-Lösung verfügbar.

	 Qualitätssiegel BSI-Zertifikat

genuscreen ist vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI) nach dem internationalen 
Standard Common Criteria (CC) in der anspruchsvollen 
Stufe EAL 4+ zertifiziert. Dieser Level entspricht der 
höchsten Stufe, die komplett auf ein komplexes System 
wie eine Firewall anwendbar ist. Durch die Zertifizierung 
haben Organisationen die Gewähr, mit genuscreen eine 
hochwertige Sicherheitslösung einzusetzen, die auch 
von versierten Angreifern nicht auszuhebeln ist.

genuscreen ist zertifiziert nach dem Standard Common Criteria (CC) 
in der anspruchsvollen Stufe EAL 4+ und zugelassen für VS-NfD,  
NATO RESTRICTED und RESTREINT UE/ EU RESTRICTED

	 genua – Excellence in Digital Security

genua entwickelt innovative, zuverlässige sowie markt-
prägende Produkte und Lösungen. Ob im öffentlichen 
Sektor, bei Betreibern kritischer Infrastrukturen 
(KRITIS), in der Industrie oder im Geheimschutz: Wir 
liefern Antworten auf die IT-Security-Herausforderun-
gen der Gegenwart und Zukunft.

	 Reasons Why

•	 Experte für die IT-Sicherheit von Unternehmen  
	 und öffentlichen Organisationen 
 
•	 Angebot eines umfangreichen, modularen 
	 IT-Security-Portfolios

•	 Kompromisslose Qualität bei allen Produkten,  
	 Dienstleistungen und Prozessen

Interessiert? Kontaktieren Sie uns:  
T +49 89 991950-902 oder E vertrieb@genua.de

genua GmbH
Domagkstraße 7 | 85551 Kirchheim bei München 
T +49 89 991950-0 | E info@genua.de | www.genua.de

Mehr Produktinfos: 
www.genua.de/genuscreen
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